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Résumé

Dans le domaine de la sécurité des machines, de nouvelles normes (CEI 61508 et CD CEI
62061) sont apparues et visent a quantifier la probabilité¢ de défaillance dangereuse, nommée
PFD, des pannes matérielles d’un systéme. Cette quantification est un des moyens qui permet
de classer les systemes par niveau de sécurité (SIL).

Ce document rappelle, dans un premier temps, les différentes notions utiles pour calculer la
probabilit¢ de défaillance dangereuse, notamment l’explication des différents paramétres
intervenants dans I’estimation de la PFD. Il précise ensuite la démarche a suivre pour réaliser
ce calcul.

Finalement, un exemple d’application sera détaillé en insistant sur une architecture a base
d’automates identiques et une autre architecture a base d’automates hétérogénes. Cette note
scientifique et technique se veut comme un support permettant de mieux appréhender le calcul
de la probabilit¢ de défaillance dangereuse. Les hypotheéses prises seront détaillées et
plusieurs méthodes de calcul seront explicitées.
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1 Introduction

L'utilisation de systémes électroniques complexes (par exemple programmables) dans les
systetmes de commande des machines a nécessit¢ de modifier 1'approche au niveau de la
conception de ces machines.

De nouvelles normes' * proposent ainsi des prescriptions techniques pour la conception et
lI'intégration de systémes électroniques complexes dans la partie commande des machines.
Pour caractériser les pannes aléatoires matérielles, il est de plus proposé de quantifier les
défaillances dangereuses de ces systeémes en utilisant la probabilité de défaillance dangereuse
(PFD).

Ce document se propose d'expliquer les différentes méthodes permettant de calculer la
moyenne de la probabilité de défaillance dangereuse sur demande due aux pannes
matérielles aléatoires (cas de la faible sollicitation). On expliquera aussi le calcul de la
probabilité de défaillance dangereuse par unité de temps (cas de la forte sollicitation).

Ce guide s'utilise dans le cas de systéemes de commande pour des machines (au sens de la
norme CD CEI 62061") constitués d'un ensemble de sous-systémes dont on connait les
caractéristiques de fiabilité.

Dans un premier temps, nous ferons un rappel sur la notion de probabilité¢ et nous définirons
les termes nécessaires au calcul.

Le calcul de la probabilité de défaillance dangereuse commence avant tout par une étude
fonctionnelle du systéme qui permet de décomposer l'ensemble afin d'identifier les fonctions
de sécurité. Cette étude fonctionnelle va aussi permettre d'obtenir une vue architecturale
(matérielle) du systéme.

En fonction de la décomposition, il faut ensuite quantifier les défaillances de chaque partie.
Les modéeles de calcul proposés permettront ensuite de prendre en compte les apports des
différents sous-systémes et de fournir la probabilité¢ de défaillance dangereuse de 1'ensemble.

2 Deéfinitions

Systéme *: Ensemble déterminé d'éléments interconnectés ou en interaction.
Exemples :

a Arrét d'une machine suite a la détection d'une personne. Le systéme pourrait étre
constitué d'un barrage immatériel qui détectera l'intrusion d'une personne, d'un module
de traitement (APIdS Automate Programmable Industriel dédié a la Sécurité ou autre)
et de la commande d'arrét.

a Si on utilise un autre point de vue, on peut aussi considérer comme systéme un
automate programmable dont la fonction sera de positionner une de ses sorties en
fonction de ses entrées. Dans ce cas, le systtme API (Automate Programmable
Industriel) sera constitué trés schématiquement de la carte d'acquisition, de I'unité
centrale (CPU) et de la carte de sortie.

On constate donc que la notion de systéme dépend fortement du niveau auquel on se place.
Dans la suite du document, on s'intéressera plus particulierement aux fonctions de sécurité et



donc aux systémes tels que, par exemple, celui réalisant I'arrét d'une machine suite a la
détection d'une personne.

Sous-systéme : Ensemble de modules (automate programmable par exemple). Selon la norme
CEI 61508 un élément d'un systéme peut-étre un autre systéme appelé dans ce cas sous-
systéme. Les sous-systémes peuvent étre eux-mémes soit un systétme de commande, soit un
systeme commandé composé de matériel et de logiciel en interaction avec 1'étre humain.

Module’: Ensemble fonctionnel de composants encapsulés formant un tout (circuit d'entrée ou
de sortie, carte électronique).

Composant’ : La plus petite partie d'un module, d'un sous-systéme ou d’un systéme qu'il est
nécessaire et suffisant de considérer pour I'analyse du systéme. Cette plus petite partie pourra
étre limitée par les données disponibles donnant les caractéristiques du composant. On sera
parfois obligé de rester au niveau module pour l'analyse.

La décomposition proposée est donc :

composant / module / sous-systéme / systéme.

3 . ., . .
Redondance’: Existence dans une entit¢ de plus d'un moyen pour accomplir une fonction
requise. On parlera de canaux en redondance.

Canal (selon CEI 61508%): Module ou sous-systéme exécutant une fonction indépendante.
Un canal peut étre constitué¢ de plusieurs modules.

. , o s 2 1 . r 1 \ ‘N r e
Fonction de sécurité (selon ~ et 62061 ): fonction réalisée par un systeme relatif a la sécurité
pour assurer ou maintenir un état de sécurit¢ de la machine par rapport a un éveénement
dangereux spécifique.

Etat de sécurité (selon *): Etat de la machine lorsque la sécurité est réalisée.

Panne aléatoire *: Panne en général due uniquement au matériel (hardware), résultant de
divers mécanismes de dégradation et dont l'instant exact d'occurrence n'est pas prévisible. Par
contre, la moyenne de la probabilité de défaillance dangereuse due aux pannes aléatoires
matérielles peut étre quantifiée de fagon précise, par le taux de défaillance A notamment.

Panne systématique *: Par opposition aux pannes aléatoires, ce sont des défaillances reli¢es
de facon systématique a une certaine cause, ne pouvant étre €liminées que par une
modification de la conception, du processus de fabrication, des procédures d'exploitation, de
la documentation ou d'autres facteurs.

Test de diagnostic : Selon ' et %, test en ligne (en fonctionnement) pour détecter des défauts
(comme un WatchDog — ou chien de garde - selon ISA-S84.01-1996°, un test de la mémoire
vive (RAM) ou de la mémoire programme).

D'aprés ISA-S84.01-1996° (page 70), les tests de diagnostic sont effectués périodiquement et
automatiquement pour détecter les défauts latents cachés qui empéchent le SIS (Safety
Integrated System) de répondre a une demande.

Les tests de diagnostic agissent au niveau composant/interne (et non pas au niveau de la
fonction de sécurité) et permettent de détecter les erreurs aléatoires (dues au matériel). Dans



certains cas, ils permettent de détecter les erreurs systématiques (telles que les bugs logiciels :
cf. ISA® B.9.3.6). Un WatchDog peut détecter des sauts de programme dus a des bugs
logiciel.

Les tests de diagnostics permettent de réparer rapidement et de limiter le temps passé en mode
dégradé.

Il existe 2 types de tests de diagnostics :

- les diagnostics de référence : comparaison par rapport a une valeur prédéterminée
comme la mesure de la période de temps (watch dog), le calcul de la somme de
controle d’une mémoire programme (checksum), le rebouclage de toutes les sorties
sur une entrée (détection des pannes des préactionneurs en cas de discordance).
Selon Goble* (p.86), le taux de couverture de ces tests est généralement bon (entre
0.9 et 0.999),

- les diagnostics par comparaison a une unité opérationnelle ( comparaison de tables
de données logiques entre 2 ou plusieurs canaux).

Taux de couverture des tests de diagnostic (ou Diagnostic Coverage DC) : Historiquement,
le taux de couverture a été introduit lors des programmes spatiaux américains pour
caractériser la tolérance aux fautes logicielles. Le taux de couverture a été ainsi défini comme
¢tant la probabilité (nombre compris entre 0 et 1) qu'une panne soit détectée. La définition la
plus générale est :

somme des taux de défaillances des composants détectés en panne

taux de couverture = —
somme des taux de défaillances de tous les composants

La norme CEI61508" définit ce taux de couverture pour les tests automatiques de diagnostic
comme étant le rapport du taux de défaillance des pannes dangereuses détectées (par un test
de diagnostic) sur le taux de défaillance total des pannes dangereuses (détectées et non
détectées).

D C — z A DD
Z A total dangereuses

L’évaluation de DC se fait par exemple (cf. ISA* p 201) par une analyse des modes de
défaillances et des diagnostics. On cherchera ainsi a déterminer les défaillances possibles et a
savoir si elles peuvent étre détectées, puis on calculera le rapport ci-dessus a l'aide des taux de
défaillances et non pas uniquement a 1'aide du nombre des défaillances.

Proof Test : Définition de CEI62061 et de CEI61508: test périodique hors ligne réalisé pour
détecter des pannes dans un systeme de telle sorte que le systéme puisse étre réparé afin de
revenir dans un état équivalent a son état initial.

Selon ISA-S84.01-1996°, dans le cas ou le diagnostic coverage serait minimum ou insuffisant
(si on ne peut pas ou ne sait pas réaliser un test de diagnostic satisfaisant), on pourra
augmenter la fréquence du proof test. En augmentant la fréquence du proof test, on vérifiera
plus souvent que la fonction de sécurité est bien disponible.

Le proof test est exécuté au niveau du systeme. C’est un test fonctionnel de la fonction de
sécurité hors fonctionnement automatique (activité périodique devant étre conduite selon une
procédure afin de détecter les défauts latents qui empéchent le systéme de sécurité de remplir
sa fonction de sécurité ; le systtme de sécurité entier doit étre testé) alors que le test de
diagnostic est plutdt une détection interne en fonctionnement. Le proof test permet de détecter
les pannes latentes qui n'ont pas été vues par les tests de diagnostics. On peut aussi effectuer
des proof tests au niveau des sous-systémes mais cela s’applique plus a I’industrie du process.
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Temps de mission : Temps pendant lequel le systéme est utilis€ pour son application de
sécurité. Lorsque des proof tests sont réalisés, ce temps de mission sera considéré comme égal
au temps entre deux proof tests consécutifs. Dans les cas ou il n'y a pas de proof tests, on
prendra le temps de mission égal au temps de vie de l'appareil (MTTF).

Fiabilité (veliability en anglais)® - Probabilité qu'un dispositif accomplisse sa fonction voulue
lorsque ce dispositif travaille dans les limites prévues et a un instant donné. La fiabilité se
note R. C'est une fonction du temps telle que :

R(t) = P(T>t); probabilité que le temps T (temps ou la panne intervient) soit supérieur
au temps t (temps opérationnel ou temps de fonctionnement; définition de IISA”); on peut
aussi la définir comme la probabilité que le systéme ne soit pas défaillant pendant l'intervalle
de temps [0,t]. La fiabilité n'a de sens que si elle est associée au temps de mission. C’est un
nombre sans dimension.

Différents temps caractéristiques :

. Remise en .
0 Defalllanie ser\lice DefaTance
| >
temps
MTTF MDT MUT
< >« >« -

Débutdela  Findela
Défaillance  Détection  réparation réparation

¢ ¢ ¢ ¢ iervice

temps pour remettre
temps mis temps mis pour MTTch €N Service

>

Remis

pour détecter prendre actions

MTTR
>

MTTF® : Mean Time To Failure. Pour un systéme que l'on ne répare pas, le MTTF est le
temps moyen de fonctionnement avant la premiere défaillance.
La définition du MTTF est :

MTTF = [ R(t)dt
0



MTBF’: Mean Time Between Failure. Le MTBF n’a de sens que pour un systéme réparable..
C'est la durée moyenne entre deux défaillances consécutives. MTBF = MTTF = 1/A dans le
cas d'un composant simple de taux de défaillance A qui, aprés réparation, peut-étre considéré
comme identique a ce qu'il était en début de vie.

MTTR® : Mean Time To Repair. C'est le temps moyen mis pour réparer le systéme. Le MTTR
est défini dans la CEI 61508 comme étant Mean Time To Restoration. Il faudrait alors
préciser les termes MTTRep6 pour Mean Time To Repair et MTTR." pour Mean Time To
Restoration. La différence entre les deux est liée au fait que I'on considére ou non le temps
mis pour remettre en service 1'équipement, le MTTR l'incluant.

MDT® (donné équivalent a tort au MTTR comme dans la CEI 61508): Mean Down Time.
C’est la durée moyenne d'indisponibilité ou de défaillance. Elle correspond a la détection de
la panne, la réparation de la panne et la remise en service. Le MDT se décompose en temps
mis pour détecter la défaillance + temps de réaction avant la mise en place des actions pour
réparer + MTTRg.

Pour les systémes ou la réparation s'effectue hors-ligne (il y a possibilité d'enlever 1'élément
défaillant sans perturber le fonctionnement du systeme), le MTTR. ne comprend plus le
MTTR,,. Cela permet de diminuer le temps d'indisponibilité du systeme.

MUT® : Mean Up Time. C’est la durée moyenne de fonctionnement aprés réparation.

En regle générale, on confond le MTTF et le MTBF car on suppose que le MDT est faible
devant le MUT. Le MUT est de plus considéré comme équivalent au MTTF (le systéme
réparé est considéré comme neuf alors que ce n'est pas forcément le cas (tout n'a pas été
changé). Sans approximation, MTBF = MUT + MDT.

Intervalle entre tests de diagnostics : Les tests de diagnostics doivent étre effectués a une
certaine fréquence afin de détecter les pannes. Cet intervalle de temps intervient dans le calcul
de la probabilité de défaillance dangereuse. En fait la norme CEI 61508 précise les cas :

- pour les systemes a faible sollicitation, le MTTR, est considéré comme étant la
somme de l'intervalle entre les tests de diagnostic et le temps de réparation,

- pour les systemes a forte sollicitation, pour lesquels l'intervalle entre tests de
diagnostics n'est pas d'un ordre de grandeur inférieur au taux de demande moyen,
l'intervalle entre tests de diagnostic s'ajoute au MTTRy

Dans la mesure ou les pannes sont considérées comme étant détectées et réparées rapidement,
on a vu ci-dessus que le MTTR¢ est négligeable devant le temps entre deux pannes
consécutives. En fait, il faut s'assurer que l'intervalle entre tests de diagnostics est
suffisamment petit pour que le temps d'indisponibilité du systéme soit petit devant le MTBF.
Finalement, on pourra envisager un intervalle entre tests de diagnostics inférieur d'un facteur
100 (valeur d’expert) au MTBF de I'équipement afin de s'assurer que l'indisponibilité de
I'équipement sera négligeable devant le MTBF.

Probabilité d'une défaillance par unité de temps (heure, année) ou taux de défaillance:
Notée A(t) pour un fonctionnement continu du systéme. C'est la probabilité pour que le
systéme soit défaillant. Cette définition s'applique pour tout type d'éléments (systéme, sous-
systeme, module, composant, canal).



Probabilité de défaillance sur demande PFD(t) (probability failure on demand) : C'est la
probabilité sur l'intervalle de temps [0,t] que le systéme ne puisse pas exécuter la fonction
pour laquelle il a été congu au moment ou la demande de cette fonction est faite. C’est un
nombre sans dimension.

Dans le cas d'un systéme mono canal :

PFD(t) =1 - Fiabilité¢ = 1- R(t); cette notion est en fait a la base des probabilités. La somme de
la probabilité d'un événement et de son complément doit faire 1.

Probabilité moyenne de défaillance sur demande PFD,,, (Average of the probability failure
on demand) : C'est la valeur moyenne par rapport a l'intervalle de temps entre proof test (test
fonctionnel) de la probabilité de défaillance sur demande®. Selon l'existence de proof test ou
non, la valeur moyenne se calculera par rapport a l'intervalle de temps T; entre ces proof tests
ou par la valeur moyenne par rapport au temps de vie du composant (s'il n'y a pas de proof
test, Ti= MTTF).

1 T
PFD,,(T,)) = [ PFD(¢)dt
Ti

Cette grandeur s'utilise dans le cas des systémes a faible sollicitation et c’est un nombre sans
dimension.

Probabilité d'une défaillance dangereuse par unité de temps (heure, année) ou taux de
défaillance dangereuse : Noté \°(t) pour un fonctionnement continu du systéme. C'est la
probabilit¢ que le systéme soit défaillant de telle sorte qu'il soit incapable d'exécuter la
fonction de sécurité attendue. AP(t) dt représente la probabilité d'avoir une défaillance entre
(t,t + dt) sachant qu'il n'y a pas de défaillance sur l'intervalle [0,t].

Probabilité d'une défaillance dangereuse par heure PFH (probability of a dangerous
failure per hour):
Cette notion prend en compte les intervalles entre tests. S'il n'y a pas de moyens de réparation,

PFH = - Cette grandeur s'utilise dans le cas des systémes a forte sollicitation.

i

Disponibilité (availability en anglais)* : Probabilité pour qu'un dispositif soit opérationnel au
temps t. Le systéme peut avoir été réparé dans le passé.
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3 Logigramme pour le processus de conception

Le logigramme suivant représente les différentes étapes de conception d’une fonction de
sécurité. Il suit la démarche proposée par les normes CEI 61508 et CD CEI 62061.

Analyse et estimation du risque pour |
fonction de sécurité (systeme)

Décomposition de la fonction de
sécurité en bloc fonctionnel

A°

Création d'une architecture pour le
systeme

A

Détail des exigences de sécurité pou
chaque bloc fonctionnel (dérivé des
exigences de la fonction)

AGE

Allocation des blocs fonctionnels aux
sous-systemes

At

Conception du sous-systéme
(détermination des différentes
caractéristiques)

A

Détermination du SIL des sous-
systemes et du systeme

A"

4 Etude fonctionnelle du systéme

Dans un premier temps, il faut procéder a une estimation du risque afin de déterminer les
dangers possibles pour l'opérateur et donc les fonctions de sécurité qui devront étre mises en
place pour s'en affranchir.
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4.1 Les fonctions de sécurité

I1 faut recenser les fonctions de sécurité que le systeéme doit réaliser. On décrira chacune de

ces fonctions. On doit définir chaque fonction de sécurit¢é en une structure de blocs

fonctionnels et donner pour chaque bloc:

- la description de sa structure,

- les exigences fonctionnelle,

- la définition des entrées/sorties (informations transmises telles que la vitesse, la
position,...).

4.2 Etude de l'architecture du systéme

Il faut décomposer le systtme en sous-systemes puis en modules afin d'avoir une finesse
d'analyse suffisante en fonction des données disponibles des différents éléments. (Voir la
figure d’allocation des exigences de sécurité¢ des blocs fonctionnels aux sous-systemes de la
norme CD CEI 62061).

A chaque niveau de décomposition, on essaiera de descendre un niveau plus bas. On arrétera
la décomposition en fonction des informations disponibles (connaissance des taux de
défaillances par exemple).

4.3 Allocation des blocs fonctionnels aux sous-systemes

I1 faut ensuite affecter a chaque bloc fonctionnel un sous-systéme.

La représentation en bloc fonctionnel correspond a une vue de l'esprit du systéme. Par contre,
le passage aux sous-systeémes correspond a la vue matérielle.

On peut allouer plus d'un bloc fonctionnel & un simple sous-systéme mais on ne peut pas
allouer un bloc fonctionnel a plusieurs sous-systémes si ces sous-systémes ont des exigences
fonctionnelles différentes (selon CD CEI 62061).

Selon la norme CD CEI 62061", les fonctions de diagnostic ne doivent pas étre inclues dans
ces blocs fonctionnels (ce doit étre des blocs a part).

5 Etude probabiliste

5.1 A d’un composant

Le taux de défaillance d’un composant électronique élémentaire sera donné par le
constructeur de ce composant.

Dans la plupart des cas, le constructeur ne fournit qu’un taux de défaillance A global (A du

systtme ou A des sous-systémes). Toutefois, il ne sera pas nécessaire, en général, de
descendre au niveau composant, ce guide étant fait pour un assemblage de sous-systemes.

5.2 Défaillance dangereuse et défaillance sire

5.2.1 Préambule
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La description ci-dessous est abordée au sens de la norme CEI 61508 ou CD CEI 62061 qui
considere que I'on peut déterminer le taux de couverture des pannes dangereuses (DC) et des
pannes stres (CS). Cela suppose donc au préalable la détermination des défaillances
dangereuses des fonctions de sécurité du systeme.

5.2.2 Définitions des états

Le systeme peut se trouver dans 4 types d'états
- un état normal,

- un état normal dégradé,

- un état de sécurité,

- un état de défaillance dangereuse.

FEtat normal

Dans 1'état normal, la fonction de sécurité du systéme est valide (le systéme peut répondre a
une sollicitation) et il n'existe pas de défaillance.

Etat normal dégradé

Dans 1'état normal dégradé, la fonction de sécurité du systéme est valide (en fonctionnement
ou hors ligne), des composants du systeme pouvant étre défaillants. Le systéme peut réagir
lors de l'arrivée d'un événement dangereux (intrusion d'une personne dans une zone controlée
par exemple).

On peut avoir des fautes latentes ou une accumulation de fautes. Un état non dangereux peut
trés bien comprendre une accumulation de fautes (cela correspond a la catégorie 4 de la norme
EN 954). Cette accumulation de fautes ne va pas entrainer un état dangereux. La fonction de
sécurité est globalement respectée mais le temps de réponse a peut-Etre évolué, la finesse de
détection également.

FEtat de sécurité

I1 s'agit d'un état du systéme pour lequel la sécurité est réalisée. Cet état peut faire suite a
l'apparition d'un événement dangereux ayant entrainé 'activation de la fonction de sécurité, on
est donc dans le cas du fonctionnement nominal du systéme.
Il peut aussi faire suite a 1’apparition d’une défaillance. Le systeéme peut ainsi entrer dans cet
état (arrét d'une machine par exemple) dés qu'une défaillance d'un ou plusieurs composants se
produit:
- soit le systéme a détecté cette défaillance,
- soit la défaillance n'a pas eu d'action néfaste vis a vis de la sécurité et a placé le systéme

dans un état str

0 on parle alors de défaillance siire ou défaillance en sécurité.
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Etat de défaillance dangereuse

C'est un état du systéme ou la fonction de sécurité n'est plus réalisée, un ou plusieurs
composants étant défaillant.
Le systéme entre dans cet état dés qu'il présente un risque d'accident et manque de répondre a
une demande d'activation de la fonction de sécurité.

U on parle alors de défaillance dangereuse.
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5.2.3 Action des défaillances

Toutes les défaillances détectées en ligne par les tests de diagnostic sont qualifiées de
défaillances détectées. Celles qui ne sont pas détectées sont qualifiées de défaillances non
détectées.

Etat Hormal
fanrine défaillans
de compozant)

b

[ 3

Apparition d'une
défaillance

aul non

[éfaillance
dangereuse 7

Défaillance oul oAl Défaillance

détectae? détectée”

Etat Normal

Dégradé I

Etat de dé&faillans
dangerause

Etat de z&curité

Réparation

Les défaillances stires et détectées font passer le systéme de 1'état normal a 1'état de sécurité.
- on leur associe le taux de défaillance AS.

Les défaillances stires et non détectées font passer le systéme de 1'état normal a 1'état dégradé.
- on leur associe le taux de défaillance ASY.

Les défaillances dangereuses et détectées auraient la potentialité de faire passer le systeéme de
I'état normal a I'état de défaillance dangereuse mais leur détection associée a une stratégie

-15-



sécuritaire (passage en position de repli, arrét, alarme) permet au systeme de le rediriger vers
1'état de sécurité.

- on leur associe le taux de défaillance A°P.
Les défaillances dangereuses et non détectées - et uniquement celles-ci - font passer le
systeme de 1'état normal a 1'état de défaillance dangereuse

- on leur associe le taux de défaillance A°V.

On peut aussi améliorer la sécurité du systéme en effectuant des proof tests de période plus
petite. Le proof test vérifie la fonction de sécurité alors que les tests de diagnostic vérifient le
fonctionnement interne du systeme. Ces proof tests sont effectués hors-ligne afin de tester la
fonction de sécurité sans perturber le process (temps masqué) et de pouvoir ainsi replacer le
systeme dans son état initial (état normal) apres réparation. On voit donc apparaitre ici 2 types
de proof test :

- soit un proof test qui va vérifier la fonction de sécurité dans sa totalité (jusqu'a la mise en
repli) avec donc un risque de blocage de la production et impossibilité de faire ce test sauf
en fin de poste ;

- soit un proof test qui va vérifier, lors d'un temps mort du process, que la fonction de
sécurité est efficace (par exemple test de la commutation d’une sortie sans mise en repli,
test de la fonction de sécurité s’il n'y a pas de danger comme lors de la remontée du
coulisseau d'une presse).

En regle générale, un proof test a une périodicité beaucoup plus importante (intervalle entre

test plus grand) qu'un test de diagnostic et cela di au fait qu’il est effectué¢ hors-ligne. On

souhaite ainsi détecter une panne qui ne serait pas forcément vue . Par exemple, le fait qu'un
barrage immatériel ne remplisse plus sa fonction de détection et que cela n’ait pas été vu par

des tests de diagnostic. Si on simule, par un proof test, 'intrusion d’une personne passant a

travers le barrage immatériel, la fonction de sécurité sera sollicitée et on se rendra compte de

I’inefficacité du barrage. Un proof test permettra de s'assurer que cette fonction de sécurité est

bien remplie et donc que la défaillance dangereuse devient détectée.

5.2.4 Classification / quantification des défaillances

Si on considere que toutes les défaillances sont réparties en défaillances stres et défaillances
dangereuses, il faut bien préciser ce que recouvrent ces deux termes :

- pour les défaillances dangereuses, s'agit-il des défaillances dangereuses détectées seules
ou des défaillances potentiellement dangereuses ?

- pour les défaillances siires, s'agit-il des défaillances siires détectées et non détectées ou
des défaillances qui permettent d'entrer dans un état de sécurité ?

Ce paragraphe est destiné a éviter d’éventuelles confusions.

La norme CEI 615087 (partie 6, annexe C) considére que la répartition entre défaillances stires
et défaillances dangereuses peut étre déterministe pour des composants simples. Pour des
composants complexes, dont il n'est pas possible d'effectuer une analyse détaillée de chaque
mode de défaillance, une répartition des défaillances en 50% stires et 50% dangereuses est
acceptée :

AP =2°=0,5%xA

ou A est le taux de défaillance du composant.
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La structure des dispositifs de sécurité actuels minimise les défaillances dangereuses. Dans
notre cas, nous pourrons considérer des architectures ou une seule défaillance est dangereuse,
le but ¢étant de déterminer la probabilité de défaillance dangereuse du systeme. Pour les
systémes ayant plusieurs canaux pour accroitre la sécurité, il est moins probable qu'une
défaillance dangereuse du matériel conduise a un état dangereux de l'ensemble ou a un état
dans lequel la fonction de sécurité ne peut plus étre exécutée.

Ici, il faut entendre par défaillances dangereuses les défaillances potentiellement dangereuses
(défaillances dangereuses non détectées et défaillances dangereuses détectées non réparées)
c'est-a-dire :

AU+ APP =05 x A

En fait, les défaillances dangereuses détectées et non réparées peuvent étre considérées
comme des défaillances en sécurité si le temps de réparation est court. Elles sont dangereuses
uniquement tant qu'elles ne sont pas réparées.

Etat Hormal
P ianrnne défaillann
de composant)

F 3

Apparition d'une
défaillance

nan

Défaillance
dangereuse ¢
AP AS
Défaillance aui ol Défaillance
détectée? détectée?
)\DD )\SD
non
)\DU )\SU
F

Etat Hormal

[égradé I

Etat de défaillanc
dangereuse

Etat de sécurité

Réparatian
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En conclusion, nous décidons de prendre le raccourci suivant :

DEFAILLANCE DANGEREUSE DEFAILLANCE DANGEREUSE NON-DETECTEE

DEFAILLANCE EN SECURITE DEFAILLANCE DANGEREUSE DETECTEE ET REPAREE
+ DEFAILLANCE SURE NON-DETECTEE
+ DEFAILLANCE SURE ET DETECTEE

Compte tenu de I'hypothése ci-dessus, il en résulte :

taux de défaillance dangereuse = ADU = D
taux de défaillance en sécurité = ASU + A\SD + \DD = )\S

Et, si on considére qu'il y a équi-répartition entre les défaillances dangereuses et les
défaillances shres :

AD =AS=0,5xA

5.3 A d’un module

Pour simplifier les calculs, la détermination du taux de défaillance d’un module (carte
¢lectronique, circuit d'entrée, circuit de sortie) se fera en utilisant 1’égalité suivante :

/] mod ule - z /]Cumpusant

Ce cas correspond au pire cas puisque 1I'on met tous les composants en série (sans tenir
compte des éventuelles redondances).
I1 nécessite de connaitre les différents composants et leurs taux de défaillance.

On peut utiliser des logiciels tel que RAM Commander pour évaluer le A des modules a partir
des A des composants.

5.4 Deétermination des facteurs

5.4.1 Taux de couverture

En fonction des tests de diagnostic effectués, on pondére le taux de défaillance. On définit
ainsi :
APY = AP = taux de défaillance dangereuse non détectée= 0.5 x (1-DC) x A ou DC est

le taux de couverture des défaillances dangereuses.

La détermination du taux de couverture des diagnostics résulte dans la plupart des cas d'un
travail d'expertise, pouvant étre guidé par l'expérience ou par estimation. On les classe
généralement en 3 catégories (CF CEI 61508%) : faible (inférieur a 60 %), moyen (compris
entre 60 et 90 %), élevé (supérieur a 99 %).

En toute rigueur, la définition des taux de couverture donne pour les taux de défaillances
dangereuses détectées :
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APP =0.5xDCxA

Remarque:
Du fait de I'hypothése que l'on a faite (A\PY = AP), l'expression de AP" est a interpréter avec
précaution. Dans notre cas, nous ne nous intéressons qu'a A°".

5.4.2 Modes communs

Dans le cas de structure redondante (multiple canaux), les modes communs représentent les
défaillances qui peuvent apparaitre dans les canaux suite a une méme cause (par exemple une
erreur de conception ou une perturbation agissant sur les deux dispositifs).

L’introduction des défaillances de mode commun est généralement modélisée par le facteur [3
tel que :

AS =B A : taux de défaillances de mode commun
AN = (1-B) A : taux de défaillances indépendantes

A=AC+AN

Dans le cas des défaillances dangereuses non détectées, on a
APYC =B APY: taux de défaillances dangereuses non détectées de mode commun
APUN = (1-B) APV : taux de défaillances dangereuses non détectées de mode normal.

Le choix du facteur [ est laissé a D’appréciation subjective de 1’utilisateur. Il varie
généralement entre 0.5 et 5 %. (Voir la Norme CEI 61508 annexe D partie 6 qui essaie de
formaliser 1’évaluation de [ et voir aussi la thése de P. Charpentier”).

5.4.3 Intervalle de temps entre proof test

L’intervalle de temps entre proof test intervient dans le calcul de la PFD,,,. Cet intervalle de
temps influe sur le niveau de sécurité. (cf. B15.2 ISA-S84.01-1996°).

Pour le calcul de PFD,,,, on utilise un intervalle de temps entre proof test Ti qui correspond a
la fréquence a laquelle on teste tout le systéme et on suppose qu’apres réparation, le systéme
est comme neuf.

Pour la machinerie ou les temps de cycle sont courts, on utilise généralement un seul
intervalle de temps entre proof test pour vérifier la fonction de sécurité¢ de ’ensemble du
systeme.

Remarque : Dans certaines applications, I’industrie du process utilise des intervalles de temps

entre proof test propres a chaque sous-systétme. On suppose ainsi que l'on teste
fonctionnellement chaque sous-systeme indépendamment les uns des autres.
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5.5 Détermination du A d’un sous-systéeme

Apres avoir décomposé le systéme en sous-systéme, on calcule le taux de défaillance du sous-
systeme lorsque cette donnée n'est pas fournie par le constructeur. Dans le cas d'un systéme
utilisant un capteur d'acquisition, un automate programmable, et la commande de la partie
opérative, I’automate programmable sera considéré comme un sous-systéme. Le sous-systéme
automate programmable est constitué d’une carte d’acquisition, d’un ensemble logique de
traitement, d’une carte de sortie.

On peut représenter un automate programmable comme étant constitué de 3 composants :

Unité d’acquisition Unité de traitement Unité de sortie

= = - T . . + L .
A mod ule Z composant Aunu‘e d'acquisition Aumte de traitement Aumte de sortie

I1 existe aussi des outils logiciels permettant de calculer le taux de défaillance d'un ensemble a
partir des éléments constituant cet ensemble (par exemple RAM Commander, BQR Suite).

5.6 PFD (Probabilité de défaillance dangereuse) du systéme

Le calcul de la probabilité¢ de défaillance de I’ensemble sera déterminé apreés avoir modélisé le
systéme par un arbre des causes, un diagramme de Markov ou des blocs diagramme (cf.
rapport de synthése INRS’, logiciel SOFIA ou Risk Spectrum pour I’arbre des causes ou
MARK-EXD pour Markov).

L'arbre des causes est un mod¢le statique basé sur la détermination des causes amenant a
I'événement dangereux. Le logiciel Risk Spectrum permet de calculer le taux de défaillance
global de l'ensemble. Pour déterminer le PFD,,,, il faudra introduire les intervalles de temps
entre proof test Ti et reprendre un calcul formel (un outil logiciel n'est alors pas nécessaire).

Le graphe de Markov sera utile lorsque les taux de défaillance sont constants et si on veut
éventuellement faire des calculs en considérant les taux de réparation. Il permet d'avoir une
approche dynamique (variation en fonction du temps) : a un instant donné, I'état de 1'é1ément
est suffisant pour connaitre toute sa vie future. Le graphe de Markov donnera une probabilité
de défaillance dangereuse. C'est le modéle le plus délicat a mettre en ceuvre mais certainement
le plus exact (si la modélisation est correcte).

Les blocs diagrammes présentent une approche plus fonctionnelle dont I'utilisation est plus
facile. Ils ne permettent pas la modélisation de systéme incluant des temps de réparation. Ils
permettent d'utiliser des lois de calculs de probabilité (modélisation série, paralléle,...).
L'utilisation de cette méthode permet de calculer le PFD ou PFD,. Il existe aussi des
logiciels de calcul (SafeCalc par exemple) qui utilisent cette modélisation. La modélisation du
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mode commun se fera en plagant un bloc supplémentaire dans le modele qui représentera la
part des modes communs.

Remarque :

I ne faut pas confondre taux de défaillance et PFD/PFD,,,. Le taux de défaillance donne une
probabilité de défaillance par unité de temps alors que le PFD est la probabilité que le systeme
n'exécute pas la fonction pour laquelle il a été congu, au moment ou on le demande. On
travaille ainsi pendant une période de temps donné.

Le PFD fait intervenir le taux de défaillance mais aussi le taux de couverture et l'intervalle de
temps entre les proof tests.

6 Exemple de calcul

L’exemple choisi ne vise qu’a montrer une application pratique de la méthode et ne doit
pas étre considéré comme la validation d’un processus industriel existant.

Un opérateur commande la mise en marche d'une machine via un dispositif de double
commande. Plus précisément, lorsque la double commande est sollicitée, la machine peut
démarrer. L'opérateur doit laisser constamment ses 2 mains sur la double commande. Lorsque
la machine a terminé son travail, 'opérateur peut retirer ses mains des boutons poussoirs.

Une protection ultime est prévue sous la forme d'un barrage immatériel pour assurer une
protection si la double commande ne joue plus son role.

Remarque : Dans les applications actuelles en machinerie, ce barrage sert pour les tiers et
non comme protection ultime car on fait confiance a la double commande qui posséde déja un
SIL ou une catégorie.

6.1 Fonctions de sécurité

Dans l'exemple de l'architecture double hétérogéne étudiée par C. Blanchet®, on peut

distinguer 2 fonctions de controle de la sécurité:

- la fonction de la commande bi-manuelle qui empéche le démarrage de la machine ou
arréte la machine,

- la fonction de détection de personne qui coupe l'alimentation de la machine.

-21 -



Informations
"Barrage
immatériel" (B.1.)

Informations
de mise en
marche

RN

Informations
"Double
commande" (D.C.)

N/

y &

¥

Traitement 1
B.I.

Traitement 2
B.L

¥

O ¥

!

v

Comparaison

Traitement 1

Traitement 2

D.C. D.C.
v v
Comparaison

Information de
franchissement du

bari

age

\ 4

Commande de la
machine

Commande siire
de la machine

Information de

Informations de
fin du travail
dangereux

Informations
de mise en
marche

Traitement 1
processus

Ca

\ 4

Traitement 2
processus

v

v

Comparaison
de sécurité

6.1.1 Détection de

personne

atériel.

6.1.2 Commande bi-manuelle

-22 -

Cette fonction a lieu lorsque le barrage immatériel détecte le franchissement ou l'intrusion
dans la zone. La sortie de ce barrage est dupliquée. Chaque information est envoyée vers un
API. Le résultat du traitement est ensuite comparé et envoy¢ directement vers la machine pour
couper l'alimentation (envoi vers l'actionneur).
La fonction de sécurité est donc 1'arrét de la machine lors de la détection du franchissement a
travers le barrage imm,

La double commande doit étre actionnée pour enclencher le démarrage de la machine et
maintenue en position pour continuer le processus. La fonction de sécurité est donc l'arrét de
la machine si I'on relache 'appui sur 1 ou les 2 boutons de la double commande pendant le
mouvement dangereux (et non pas, comme on pourrait le penser, le démarrage d'un cycle).




On a aussi comme fonction de sécurité 1'empéchement de démarrage de la machine en cas
d'appui désynchronisé.

Les signaux de la double commande sont envoyés vers 2 API, le résultat du traitement est
comparé pour permettre la commande de l'alimentation de la machine.

On traitera dans la suite la fonction de sécurité relative a la détection de personnes.
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6.5 Exigences de sécurité pour chaque bloc fonctionnel
Voir CE162061'

Note:

Les exigences de sécurité consistent a déterminer le SIL requis. La norme CD CEI 62061 ne
donne pas la méthode pour déterminer le SIL requis pour un bloc fonctionnel. Il faut juste
s'assurer que SILgys<= (SILsupsytem)iowest-

Par contre, pour la fonction de sécurité, la norme CD CEI 62061 précise qu'il faut faire une
estimation du risque pour déterminer le SIL requis (exigé).

6.6 Exigences fonctionnelles

6.6.1 Bloc 1 : détection de franchissement

Exigences fonctionnelles

Entrée : Franchissement ou non-franchissement du barrage.

Fonctionnalité : Détection du franchissement du barrage par une personne.

Sortie : la sortie d'un barrage immatériel est composée soit d'une sortie statique (en fait un
transistor interne au barrage qui est alimenté par l'extérieur et qui va pouvoir générer le
signal) ou par une sortie a relais. La sortie est donc du type a contact libre de potentiel,
l'utilisateur choisissant sa propre alimentation suivant ses besoins.

6.6.2 Bloc 2 : acquisition des données état machine

Exigences fonctionnelles

Entrée : état de la machine (position du coulisseau et non pas mode de fonctionnement).
Fonctionnalité : donner la position de la machine.

Sortie : état de fonctionnement de la machine.

6.6.3 Bloc 3 : traitement logique

Ces blocs correspondent aux API.

Exigences fonctionnelles

Entrée : Signal 0V-24V venant du barrage immatériel et signal de fonctionnement de la
machine.

Fonctionnalité : Si la machine est en fonctionnement et signal du barrage a 0V, alors il faut
couper l'alimentation (intrusion dans la zone lors du fonctionnement). De plus, si la machine
est arrétée, I'opérateur actionne la double commande et le signal du barrage passe a 0V, il faut
couper l'alimentation de la machine dangereuse.

Sortie: Désactiver la commande de la machine.

6.6.4 Bloc 4 : comparateur

Exigences fonctionnelles

Entrée : signal 0V-24V venant des sorties des API.

Fonctionnalité : s'il y a une discordance entre les 2 signaux, il faut couper 1'alimentation de la
machine. Sinon, le signal est envoy¢ tel quel vers la commande de la machine.
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Sortie : signal 0V-24V coupure de I'alimentation.
6.6.5 Bloc 5 : Arrét de la machine (ou mécanisme d'arrét)

Exigences fonctionnelles

Entrée: signal venant du comparateur.
Fonctionnalité : déclencher le mécanisme d'arrét.
Sortie: machine arrétée.

6.7 Détermination des taux de défaillances

Le MTBF d'un équipement peut étre fourni par son constructeur. En général, ce MTBF est
prévisionnel (calculé par utilisation de bases de données composant). Parfois, les
constructeurs disposent de suffisamment de retour d'expérience sur leurs matériels en
exploitation pour fournir un taux de défaillance réel.

6.7.1 Sous-systeme 1

Le taux de défaillance du barrage immatériel est fourni par le constructeur. Le barrage
immatériel est un barrage constitué de 2 cellules photoélectriques.

Attention, en fonction de la charge en sortie, la durée de vie du barrage immatériel pourra étre
fortement diminuée. En effet, des relais sont utilisés en sortie pour transférer 1'information du
barrage. Or il est communément admis que des relais peuvent subir en fonctionnement normal
10° manceuvres. En fonction du courant appliqué sur ces contacts et de la nature de la charge
(capacitive ou inductive donc risque d'étincelles), le nombre de manceuvre sera fortement
réduit et le MTBF de I'ensemble pourra ne pas correspondre au MTBF calculé. De plus, si 1'on
considére que le systéme est sollicité toutes les 10 s, au bout de 2780h de fonctionnement, le
relais aura atteint les 10° commutations. Par contre, si on sollicite le barrage toutes les 2h, on
aura atteint les 10° commutations au bout de 228 ans de fonctionnement.

Pour information, 1,9% des barrages de ce type reviennent en usine pour réparation.

6.7.2 Sous-systeme 2
Ce sous-systéme est composé de deux automates programmables différents.

6.7.2.1 Automate A

Entrée Unité Sortie
Module ¢ entr al e Module

d’extension d’extension

Diagramme de fiabilité de I’automate A
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En terme de taux de défaillance, le diagramme ci-dessus se traduit de la fagon suivante :
AAPI = A + /]UC + /1

Entrée Sortie *

D'apres les définitions du §2 concernant le MTBF, on a

/1 - A AMndule — 1 1

Frvée = 750re = Nombred'E/S — MTTFy,,,, ONombred'E/S ~ MTBF,,,,,, ONombred'E/ S

1
Bt Ave = S MTB R

Pour 'automate A, on a les valeurs suivantes fournies par le constructeur :
MTTFuvodue=228ans . Et, donc
1 1 2 1

+ = +—=4,11.107° défaillances
UNombred'E/S MTBF,. 228118 25

A =20
APt MTBF

Module

/h

6.7.2.2 Automate B

Entrée/Sortie Unité
Module d’extension ¢ entrale

/]API =4 +/1UC

Entrée/ Sortie

Or le constructeur nous a fourni
Auc=22.110°
Aes=1.110° (pour une carte)

d'ou Aspr =23.1 10 défaillances par heure (avec une carte E/S)

6.7.3 Sous-systeme 3

Le sous-systéeme 3 peut étre réalisé a partir :

o D’un comparateur. Le bloc fonctionnel "commande de la machine" n'est plus
nécessaire. On considérera que le signal de commande est envoyé par le comparateur
et le sous-systéme 3 n’existe plus. La fonction de sécurité s'arréte a I'ordre envoyé.

a D’une électrovanne double corps. La commande ainsi que la fonction comparateur
sont effectuées par I'¢lectrovanne. Il faudra alors obtenir le taux de défaillance de cette
¢lectrovanne.
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6.8 Détermination des facteurs

6.8.1 Sous-systeme 1

Le fournisseur de ce sous-systétme ne peut pas nous donner les taux de couverture, la
proportion de pannes dangereuses et stires ainsi que l'intervalle de temps entre proof test.

On ne dispose que du A du barrage, ce qui conduit a prendre arbitrairement :
)\Dbarrage =05x (I‘charrage) X )\barrage

Le barrage étant de catégorie 4, on considérera que le taux de couverture des tests de
diagnostics est égal a DCparrage = 99%.

Le barrage immatériel n'est pas redondant donc il n'y a pas de modes communs pour ce
barrage.

Le temps entre deux proof tests consécutifs (test fonctionnel) sera pris arbitrairement égal a T;
=168 h (1 mois).

6.8.2 Sous-systeme 2

On considérera pour les calculs que les deux APIs ont les mémes caractéristiques de fiabilité
et les mémes taux de couverture, proof tests, ... Ces valeurs seront celles considérées pour
[’automate A.

On ne dispose que du A global de I'API, ce qui conduit a prendre
)\DApl = 05 X (I-DCApl) X )\API

Le fournisseur de I'API ne nous a pas donné un taux global mais a simplement donné les taux
de couverture des tests internes (test de la RAM par exemple).

Pour 1'API, on considére que son taux de couverture des défaillances dangereuses est de
DCapr = 90%. Ce taux de couverture est donné a titre indicatif pour permettre d’évaluer la
probabilité de défaillance. Il doit certainement étre supérieur au taux de couverture réel.

On considérera tout d’abord les deux automates comme étant homogenes (les parameétres de
calculs retenus seront ceux de I’automate A et on ne considérera pas les modes communs).

Pour les API, on considére que l'intervalle de temps entre proof test est égal a la vie de
I’équipement soit 10 ans, ce qui revient a dire que l'automate n'est jamais testé complétement
fonctionnellement durant toute sa durée de vie;

Ti = 87700 h.

Nous allons a présent insister sur 1’influence des paramétres « taux de couverture » et
« intervalle entre proof test » sur la détermination de la PFD.
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L’intervalle de temps entre proof test ou temps de mission T; sert comme base de calcul pour
la valeur moyenne de la PFD. Les tests de diagnostics interviennent dans le calcul du taux de
défaillance par l'intermédiaire du taux de couverture.

En effet, dans la mesure ou apres un proof test, le systeéme est considéré comme neuf, il ne
doit plus y avoir de défaillance a la demande. PFD,,, €tant une valeur moyenne par rapport au
Ti, il peut bien y avoir une indépendance entre le taux de couverture des tests de diagnostics et
le temps entre deux proof tests consécutifs Ti.

Pour I'impact de l'intervalle entre tests de diagnostics, voire la partie définition. On rappellera
ici que l'intervalle entre tests de diagnostics doit étre suffisamment petit devant le temps entre
2 défaillances MTBF (facteur 100 au moins) pour que l'on puisse négliger le temps de
réparation devant le temps entre deux défaillances.

6.8.3 Sous-systeme 3

On considere que la machine est commandée par une électrovanne.

D _
}\ commande — 05 X (I‘Dccommande) X Acommande

De facon arbitraire, on prendra un taux de couverture de 90% et un temps Ti entre proof tests
¢gal a 12 mois soit 8770h. Les défaillances de mode commun n’ont pas de sens.

6.9 Architecture avec 2 APl identiques : cas de la faible sollicitation

On considere ici que les deux automates ont le méme taux de défaillances, sans modes
communs ([3=0)

sous-systéme | mode taux de intervalle de temps|A AP

commun 3 couverture DC | entre proof test T;

en heures en mois

barrage 0 99% T, =168 1 50107 [2.510™M
immatériel
API1 0 90% T, =87700 120 4.110° 2.05 107
API2 0 90% T, =87700 120 4.110° 2.05 107
commande 0 90% T; = 8770 12 5010°  [2.510”
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6.9.1 PFD,,, du systéme par la méthode des blocs diagrammes

6.9.1.1 Calcul manuel

Rappels :
*  On nommera 1j la fiabilité de 1’¢lément 1 du diagramme.

Pour des éléments en série,

la fiabilité est donnée par

R =[]70)

Pour des éléments en //,

la fiabilité est

n

R0y =1-[10-r®)

1

* Les différents types d'architecture d'un systeme redondant ont ét¢ modélisés dans la
norme CEI 61508, On rappelle ici les principaux types d'architecture avec deux
canaux’:

- 1002 (1 out-of 2) qui est une architecture constituée de deux canaux connectés en
paralleéle réalisant chacun la fonction de sécurité. Les tests de diagnostics qui
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existent ne changent pas 1'état de la sortie et il faut une défaillance des deux
canaux pour avoir une défaillance dangereuse.

- 1002D (1 out-of 2D) qui est une architecture constituée de deux canaux connectés
en parallele. En fonctionnement normal, les deux canaux doivent demander la
fonction de sécurité avant que celle-ci ne soit activée. Si les tests de diagnostic
détectent une défaillance sur un des canaux, la sortie considérée sera celle du canal
exempt de faute. Si les tests de diagnostic détectent une faute ou une différence
entre les deux canaux ne pouvant étre attribuée a l'un des canaux, la sortie sera
positionnée dans un état stir. Cette architecture est plus approprié¢e pour du process
ou pour privilégier la disponibilité.

- 2002 (2 out-of 2) qui est une architecture dans laquelle les deux canaux sont
connectés en parallele de telle sorte que les deux canaux doivent demander la
fonction de sécurité avant que celle-ci ne soit activée. Les tests de diagnostics
signalent les fautes mais ne changent pas I'état de la sortie.

Dans notre cas, la partie logique est constitué¢e de 2 API montés en parallele. Pour des raisons
de sécurité, on souhaite que deés qu'un des deux canaux demande la fonction de sécurité, le
systeme soit arrété. De plus, le systéme passe en sécurité en cas de désaccord des 2 sorties et
un signal est renvoyé vers l'entrée des APIL. La logique correspondante est soit 1002, soit
1002D. On peut associer la discordance a une architecture 1002D (si une différence existe
entre les deux canaux alors on positionne la sortie dans un état slir) car on ne sait pas
distinguer quel est le canal en panne. Il faudrait demander a I'opérateur un test supplémentaire
pour déterminer le canal en panne. Par contre, I'état de la sortie n'est pas modifié par les tests
de diagnostics.

On a donc ici une logique 1002 puisque les tests de diagnostics ne modifient pas directement
I'état de la sortie (c'est la comparaison entre les deux API qui oriente I'état de la sortie vers
1'état stir) et il faut une défaillance des deux canaux pour avoir une défaillance dangereuse.

Le probleme est de quantifier le taux de couverture de la détection des discordances au niveau
du comparateur. Il parait impossible de déterminer tous les défauts dont les conséquences se
manifestent par un écart de temps de traitement entre les deux voies (pas de désynchronisme).
On ne détecte pas les pannes latentes qui se réveleront un cycle plus tard ou dans un autre
mode de marche.

Les taux de couverture sont donnés pour caractériser les tests de diagnostics faits en interne
(dans un API ou dans le barrage) comme les tests dédi€s (test CPU, test de la mémoire). IIs ne
prennent pas en compte des mécanismes de détection tels que celui fait par le comparateur
pour détecter une incohérence entre les 2 canaux. De méme, si on introduit du dynamisme
comme mécanisme de détection de fautes, il sera difficile de quantifier cet apport par un taux
de couverture. Comment estimer alors le taux de couverture de ce mécanisme pour la
détection de pannes dangereuses? En effet, nous travaillons dans notre cas sur des états établis
donc nous ne voyons pas forcément si une entrée ne change pas d'état.

La quantification des taux de couverture reste donc aujourd'hui trés approximative.

Dans les calculs qui suivent, on ne peut pas parler en toute rigueur de fiabilité puisque 1'on
considére uniquement les pannes dangereuses non détectées. Toutefois, pour des raisons de

simplicité, nous emploierons le terme fiabilité.

La fiabilité R(t) de la partie logique, dans ce cas de redondance parallele, est donnée par :
Riogique = 1-[(1-rapri)(1-Tapi2)].
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En considérant une loi de distribution exponentielle,
1-rapni(t) = 1-e" = AP gpyi* t

L-rapr(t) = 1-e™®2 = AP gppo* t

d'outt Rjogique(t) = 1A apn AP apn * £

La fiabilité du barrage est donnée par
— Mrraget D
Rbarrage (t) =€ =1- A t

barrage

La fiabilité de la commande est donnée par

— o Mommandet ~ —_ )b
Rcommande (t) —-e =1-A t

commande

Pour le systeme complet, la fiabilité de 1'ensemble (association en série des 3 sous-systémes)
est

Rsystéme = Rbarrage * Rlogique * Rcommande

Rsystéme(t) = (1')\Dbarrage t) (1')\Dcommande t)( l‘)\DAPII)\DAPIZ * tz)

et

PFDsystéme(t) = 1' I]{)systéme]gt) = 1'(1‘2)\DbarragDe t) (I'ADcommane t)(l')\DAPll)\D]SAPIZ * tz)D 5
PFDsystéme(t) = A APII)\ API2 T+ A barrage t+ A commande b - A barrage A commande t -

)\Dbarrage)\DAPll)\DAPIZ t3 '}\Dcommande )\DAPII)\DAPIZ t3 + )\Dbarrage )\Dcommande }\DAPH}\DAPIZ t4
6.9.1.1.1 Intervalle de temps entre proof test identique pour tous les sous-systémes

Pour avoir le PFD,,,, il faut calculer

1%

PFD,,, =7 ! PFD (t) dt

d'ou

PFDavg = ()\Dbarrage + )\Dcommande) Tl/ 2 + ()\DAPII)\DAPQ ')\Dcommande)\Dbarrage)Tiz/ 3 _()\Dbarrage +
)\Dcommande) )\DAPH)\DAPIZ Ti3/ 4 + )\Dbarrage)\Dcommande}\DAPH}\DAPU Ti4/ 5

On considere ci-dessus que le temps T; entre proof test est le méme pour tous les composants.

On prendra un intervalle entre proof test T; de 87700h soit le temps de mission.
On obtient:

Blocs diagrammes

PFD,, | 2.18445 10™

Si on prend un intervalle entre proof test Ti de 168h, on a le résultat suivant :

Blocs diagrammes

PFD,, | 2.1249 107

-33 -



6.9.1.1.2 Intervalle de temps entre proof test différent pour chaque sous-systéme

Si on veut calculer la valeur moyenne pour différents intervalle de temps entre proof test (de
chaque sous-systéme), on peut utiliser le calcul suivant :

1
PFDan :—J‘J'J‘[l - (1 - /]hDarrage tl )(1 - Afommande t3 )(1 - /1£1)P11 /]ZPIZ t22 )]dtl dt2 dtS
TT.T:

avec
T, - 1 mois soit 168h pour le barrage
T, =120 mois (10 ans) soit 87700h pour les API
T3 = 12 mois soit §770h pour la commande

soit

T, T T}
PFDavg = 1 - (1 - Aizrmge ?lj(l - A?ommande ?3)(1 - A A?P]l ASPZZ 72]

et donc, avec les valeurs présentées au début de ce chapitre, on a
PFD,,, = 1-(1-2.1 107)(1-1.09625 107°)(1-1.07742154083 10™*)
PFD,,, = 1.1871 10"

6.9.1.2 Utilisation du logiciel SafeCalc

Ce logiciel ne fait que des calculs numériques associés a une modélisation par blocs
diagramme. On supposera par exemple que les taux de défaillances sont :

- pour le barrage immatériel, on prendra comme précédemment Aparrage = 5 107

- pour la commande, on prendra un Acommande = 5 10

Ce logiciel utilise les taux de pannes de base du composant, on entre les taux de couverture
et le SIL obtenu est de 3.
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Il SafeCalc [ |

= e = E & I i ?

Dpen Save fe Save Exit Gole Add Bemuove Erint Frint Preview hiin Screen Help

—Explanation :

Reliability Calculation for a Single Safety Function : :
Test interval, Tl [hours]. If there iz no

test interval, the expected economic
Safety function 1: I lifetime of the components should be
entered instead.

P& numket: I

Enter the number of voting groups for the sensor and actuator parts:

Senszor woling group(s); I'l 3.
Actuator wating groupts): I'l 3.

o
Eroup name oting  Group type ["-}'36] COmponent name [1>‘m] [Séf];‘ nge Dgﬁg. mTDLﬁ [MDIIth] PI;[; it
Sensor Group 1 Too1 Single - Componernt 1 SOE-3 |50 99 a9 ] 1 2E7VE-05
Logic Solver 1oi2 Redundart m Compaonent 1 41E-6 |30 90 a0 2] 120 1 03E-04
Actugtor Group 1 [1ood Single - Componert 1 S.0E-5 a0 a0 a0 5] _ 111E-05
Fractional Process Deadiime (PFSﬂg) Average Probability of Failure on Demand (PFDWQ) I 1.19E-04
Spurious Trip Rete per vear Safety Integrity Level |3—

Risk Reduction Factar I 8.39E+03

4| | |

Dans ce cas, T; pour le sensor group est de 1 mois soit 168h, 120 mois correspond a 10 ans
pour la partie logique et 12 mois pour l'actionneur. On rappelle que le T; caractérise
l'intervalle de temps entre chaque proof test (test de maintenance qui remet le systtme comme
neuf).

On a donc les résultats suivants:

PFDyyq

Calcul manuel 1.1810™

Outil informatique SafeCalc | 1.19 10™

Remarque:
Dans le logiciel SafeCalc, il faut entrer une valeur pour le MTTR. Compte tenu de la valeur

¢levée des temps considérés par rapport au temps de réparation, l'impact du MTTR sur la
valeur du PFD,,, est tres faible. L'utilisation du MTTR par le logiciel SafeCalc doit étre utile
pour déterminer les temps d'indisponibilité du systéme. On ne peut pas utiliser le logiciel
SafeCalc avec 2 parties logiques différentes (« logic solver » ayant des valeurs de taux de
défaillances différents).

6.9.1.3 Utilisation d'autres outils

La description détaillée de ces outils sera faite en Annexe. Tous ces outils ne donnent pas la
PFD mais le MTBF ou le taux de défaillance.
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Exemple de I’outil Reliability Workbench

On obtient un MTBF = 3.96 10° soit un taux de défaillance A de 2.53 10™. On obtient ici un
taux de défaillance et non pas la PFD,,,. Ces deux notions ne sont pas les mémes puisque
dans la PFD,,, intervient l'intervalle de temps entre proof test.

6.9.1.4 Remarques concernant les normes CEI 61508 et CD CEI 62061

Les normes CEI 61508 et CD CEI 62061 proposent pour le calcul de la PFD du systéme :
PFDsystéme =2 PFDsouS-systéme

Dans ce cadre, on a donc
PFDsyStéme = PFDbarrage + PFDIogique + PFDcommande

PFDbarrage(t) = 1‘llbarrage(t) = )\Dbarrage t

PFDlogique(t) = 1'lzlogique(t) = )\DAPII}\DAPIZ t2

PFDcommande(t) = 1‘Rcommande(t) = )\Dcommande t

soit PFDsystéme(t) = )\Dbarrage t+ )\DAPII)\DAPIZ t2 + )\Dcommande t

Dans le cas d’un intervalle de temps entre proof test différent pour chaque sous-systéme et
pour des taux de défaillance identiques pour les automates, on a

PFD 1 ”'[[/15 e F At (A )z]dtldtzdt3

av; = commande
¢ ]—'1 T. 2 T. 3

A2 T)?
PFDan = )\Dbarrage T1/2 + }\Dcommande T3/2 + M

soit
PFD,,, = 1.187 10™
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6.9.2 PFD,,, du systéme par arbre des causes

On peut représenter l'arbre des causes de la fagon suivante:

Défaillance dangereuse

oo

ET
Barrage ] Organe de
API 1 API 2 commande de la
machine
(électrovanne)

Cet arbre prend en compte uniquement les défaillances dangereuses non détectées puisque ce
sont celles qui contribuent a la valeur de la PFD.

On utilisera le logiciel Risk Spectrum pour obtenir le taux de défaillances.
6.9.2.1.1 Intervalle de temps entre proof test différent pour chaque sous-systéme

Dans ce cas, en utilisant la facon de calculer la PFD telle que dans I'ISA*, on a :
PFD = )\Dbarrage Ti barrage + )\Dcommande Ti commande T ()\DAPI Ti API)zv

Cette expression est obtenue en regardant dans I'arbre des fautes les contributions a
I'événement dangereux. Un "OU" donne une addition, un "ET" donne un produit. Chaque
partie étant le produit du taux de défaillance dangereuse non détectée par l'intervalle de temps
entre proof test.

On a donc

PFDavg - T1T1'2T3 -”_[[AbDarmge tl +/]?ommande Z‘3 +(/VZPI 12 )z]dtldtzdt3
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A0, T,)°
PFDan = )\Dbarrage T1/2 + )\Dcommande T3/2 + M

soit
PFD,y = 1.187 10
6.9.2.1.2 Intervalle de temps entre proof test identique pour chaque sous-systéme

Ah T)?
PFDan - )\Dbarrage Ti2 + )\Dcommande Ti/2 + %

On prendra un intervalle entre proof test T; de 87700h soit le temps de mission.
On obtient:

Arbre des fautes

PFD,.|2.1846 10™

Si on prend un intervalle entre proof test Ti de 168h, on a les résultats suivants :

Arbre des fautes

PFD,,, |2.1249 10~

6.9.3 PFD,,, du systéme par diagramme de Markov
Etat dangereux: état n°2.

Ce diagramme est un cas simple, il faudrait tenir compte des défaillances détectées et non
détectées, dangereuses et non dangereuses.

2 }\DADL

—> 1
)\D
API en API
pannc

2
v Danger

D D
A barrage +A commande
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On obtient ainsi la matrice de transition de 1'ensemble

- )b

commande

_ D _ D
1 2/1 API /] barrage

P= 0 1= /12191 /]ljm
0 0 1

220, A+ QP

barrage commande

I1 faut ensuite a partir de I'état de départ S = (1 0 0), calculer par itérations successives la
matrice S; = Si.; P et la PFD associée.

Pour obtenir le PFD,,,, 1l faut en méme temps calculer la moyenne des PFD donc calculer
pour chaque itération le PFD; = PFD;_; + Proba;(état 2).
(PFD,y, = 2PFD/nombre de pas de calculs).

Dans ce cas, on ne peut pas avoir plusieurs intervalles de temps entre proof test. La valeur que
I'on va choisir pour le nombre d'itérations correspond a la valeur du T; et on ne peut prendre
en compte qu'une seule valeur pour tous les sous-systémes.

On peut représenter cela par 1'algorithme suivant:

S=(100)

Sint = S*P

PFDavgint = Sint(3); cela correspond a la troisiéme composante de la matrice

fori=1to Ti

S=Sint*P

Sint=S

PFDavgint = PFDavgint + S(3)
endfor

PFD,, = PFDavgint/Ti

La valeur numérique de la matrice est :

0.9999995875 4.1107 2.525107
P= 0 0.999999795 2.051077 | en prenant les A° incluant les taux de
0 0 1

couverture.

On obtient les valeurs suivantes en fonction de T;:

T; PFD,,
168 2.13753 1077
8770 1.2136 107
87700 2.1569 10

On trouvera le détail de la démarche dans le chapitre 8 de Goble®.
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6.9.4 Introduction des modes communs

On présentera succinctement les cas pour le bloc diagramme et 1’arbre des fautes. Pour de

plus amples informations, on pourra se référer a Goble" et Charpentierg.

6.9.4.1 Bloc diagramme

I1 faut ajouter un bloc en série avec les API qui modélisera les modes communs.

La fiabilité de cette partie logique s’obtiendra par le calcul suivant :

Riogique (t) = [1-(1-r indépendant ap; (t))(1-r indépendant api(t))]r commun api(t)

_pad
Avec r commun ap; () = e ' =1-BA°, ¢
r normal ap (t) = 1-ePMP t= B AP % t

6.9.4.2 Arbre des causes

Défaillance dangereuse

/o

Barrage

ET

API 1

API 2

Mode commun API 1 et 2
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Dans ce cas, en utilisant la fagon de calculer le PFD telle que dans I'TSA* et en considérant les
deux automates homogeénes de taux de défaillance Aapy, Oon a :

PFD = )\Dbarrage Ti barrage + )\Dcommande Ti commande + ((I‘B) }\DAPI Ti API)2 + B }\DAPI Ti API

6.10 Architecture avec 2 API différents : cas de la faible sollicitation

On considére maintenant deux APIs 1 et 2 différents, sans modes communs. Nous utiliserons
les valeurs suivantes :

Barrage API 1 API2 Commande
Taux de[2.510" 2.05107 1.1510° 25107
défaillance
dangereuse non
détectée
Intervalle entre| 168 87 700 87 700 8770
proof test (h)

La valeur du taux de défaillance pour I’API2 est obtenue en prenant les valeurs A = 23.1 107,
DC = 0.9 de I’automate B.

6.10.1 PFD,,,par la méthode des blocs diagrammes

6.10.1.1 Intervalle de temps entre proof test différents

Il suffit de reprendre la formule

T 2
PFDavg =1-]1- AbDarrage 5 1- Ai’)ommande = 1-4 QPII A?PIZ T_z etl'ona:
2 2 3
PFD,, = 6.1536 10™

6.10.1.2 Intervalle de temps entre proof test unique

On utilise I’expression trouvée au paragraphe précédent:
D D D D D D 2 D
P FDavg = ()\ barrage + )\ commande) Tl/ 2 + ()\ APIl)\ API2 ‘)\ commande)\ barrage)Ti / 3 - ()\ barrage +
D D D 3 D D D D 4
)\ commande) )\ APIl)\ API2 Ti / 4 + )\ barrage)\ commande)\ APIl)\ API2 Ti / 5

Blocs diagrammes

PFD,,, (T; 87 700 heures) | 7.1503 10™

PFD,, (T; 168 heures) |2.1432 10"

6.10.2 PFD,,, par la méthode de I’arbre des causes

6.10.2.1 Intervalle de temps entre proof test différents

On reprend I’expression trouvée dans le paragraphe précédent :
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2

AD D T
PFDan = )\Dbarrage T1/2 + }\Dcommande T3/2 + %

d'oti PFD,,, = 6.1537 10™*

6.10.2.2 Intervalle de temps entre proof test unique

Pour la méthode utilisant I'arbre des causes, on utilise :
2

A A0 T,
PFDan = )\Dbarrage Tl/2 + )\Dcommande Tl/2 + %

On obtient

Arbre des causes

PFD,y, (T; 87 700 heures) | 7.1513 10™

PFD,,, (T; 168 heures)  [2.1432 10’

6.10.3 PFD,,, par la méthode du graphe de Markov

La méthode « matricielle » par graphe de Markov ne permet pas de donner la PFD,,, dans le
cas d’intervalles entre proof test multiples.

Le calcul avec des taux de défaillances différents ne sera pas exécuté ici. La modélisation du
comportement est plus compliquée et n’apportera rien concernant 1’application de la méthode.

6.11 Récapitulatif des résultats pour PFD,,,

Bloc diagramme | Arbre des causes Markov
PFD,, (T; différent, Api égaux) 1.186 10 1.187 107 N/A
PFDyy (T; unique = 168h, Aapr égawx) | 2.1249 107 2.1249 10”7 2.137 107
PFDyy (T; unique = 87 700h, Aapi égaux) | 2.1844 10™ 2.1846 10™ 2.1569 107
PFD,, (T; différent, Aapi différents) 6.1536 10 6.1537 10 N/A
PFD,,, (T; unique = 168h, Axp différents)| 2.1431 10 2.1431 107 _
PFD,, (T; unique = 87 700h, Axp égaux) | 7.150 10 7.151 10 :

Il faudra faire attention lors du calcul matriciel au nombre d’itérations qui seront prises en
compte. En effet, on approxime la valeur de PFD,,, en faisant une somme destinée a calculer
la valeur moyenne. Or, une valeur moyenne étant une intégrale, le calcul de cette valeur par
itérations sera plus précis si le nombre de pas de calcul est important. Plus le Ti est grand,
plus le nombre d’itérations est grand et meilleur sera le résultat obtenu.

6.12Cas de Ia forte sollicitation

Pour les systemes en forte sollicitation, il faut déterminer la probabilit¢ de défaillance
dangereuse par heure PFH. On rappelle que

PFH = PFD/Temps de mission.

Dans ce cas, on ne peut qu’utiliser des intervalles entre proof tests uniques ; il ne faudra donc
pas comparer avec les valeurs de PFD,,, obtenues pour des intervalles de temps entre proof
tests multiples.
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6.12.1 Méthode des blocs diagrammes

On rappelle ci-dessous l'expression trouvée pour PFD

PFDsystéme(t) = )\DAPH}\DAPIZ * t2 + )\Dbarrage t + )\Dcommande t - )\Dbarrage )\Dcommande tz -
}\Dbarrage)\DAPll)\DAPIZ t3 ‘)\Dcommande )\DAPII)\DAPD t3 + )\Dbarrage )\Dcommande )\DAPII}\DAPIZ t4

Si on utilise un intervalle de temps entre proof test unique, on a I’expression
—\D D 2 D D D D 2
PFD=A APIl)\ API2 * Ti +A barrage Ti +A commande Ti -A barrage A commande Ti -
D D D 33D D D 3 D D D D 4
A barrage)\ APH}\ API2 Ti -A commande A APIl)\ API2 Ti +A barrage A commande A APIl)\ API2 Ti

D’ou
— _ D D D D D D
PFH = PFD/TI =A APll)\ API2 * Ti +A barrage +A commande ~ A barrage)\ commande Ti -
D D D 23D D D 2 D D D D 3
A barrage)\ APII)\ API2 Ti -A commande)\ APIl)\ API2 Ti +A barrage)\ commande)\ APIl)\ API2 Ti

Pour un intervalle entre proof test de 10 ans et pour une architecture API identique,

PFH =6.21 107

6.12.2 Arbre des causes

PFH = PFD/temps de mission

L’expression de PFD a ¢été obtenue dans le paragraphe PFD,,, du systéme par arbre des
causes

PFD = )\Dbarrage T; + )\Dcommande T; + )\DAPII )\DAPIZ (Tl API)2

PFH = )\Dbarrage + )\Dcommande + )\DAPII )\DAPI2 Ti

Pour un intervalle entre proof test de 10 ans et pour une architecture API identique,

PFH=2.510""+2.5 107+ (2.05 107)* 87700
PFH=6.21 10"

6.12.3 Graphe de Markov

On rappelle la matrice de transition de 1'ensemble

D D D D D D
1 - 2/1 API /] barrage - /1 commande 2/] API /] barrage + A commande
— _ D D
pP= 0 1-4 API A API
0 0 1

Il faut ensuite a partir de I'état de départ S = (1 0 0), calculer par itérations successives la
matrice S; = S;.; P et la PFD associée qui est la 3™ composante de la matrice S.

Dans ce cas, on ne peut pas avoir plusieurs intervalles de temps entre proof test. La valeur que

'on va choisir pour le nombre d'itérations correspond a la valeur du T; et on ne peut prendre
en compte qu'une seule valeur pour tous les sous-systémes.
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On peut représenter cela par 1'algorithme suivant :

S=(100)

Sint = S*P

PFD = Sint(3); cela correspond a la troisiéme composante de la matrice

for i=1 to Ti
S=Sint*P
Sint=S

endfor

PFHint = S(3)

PFH = PFHint/T1

La valeur numérique de la matrice est :

0.9999995875 41107 2.525107°
P= 0 0.999999795 2.05107 | en prenant les AP incluant les taux de
0 0 1

couverture.

On obtient les valeurs suivantes en fonction de T;:

T; PFH
168 2.531 107
8770 2.888 107
87700 6.099 10°

6.12.4 Comparaison entre les différentes méthodes

Pour un temps entre proof test de T; = 87700 h, on a

Bloc diagramme Arbre des fautes Markov
PFH 6.21 10" 6.21 107 6.10 10”
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7 Reécapitulatif des hypotheéses faites

Rappel :
Les notions abordées dans ce document (taux de défaillance, probabilit¢ de défaillance
dangereuse) ne concernent que les pannes matérielles aléatoires.

1) Le temps d'indisponibilité (temps de détection de la panne, réparation et remise en service)
est considéré petit devant le MTBF donc on confond le MTTF et le MTBF. Les pannes
dangereuses détectées sont donc considérées réparées rapidement.

L'intervalle de temps entre test de diagnostic est petit devant le MTBF (facteur 100).

Ces deux hypotheses permettent de considérer comme dangereuse uniquement les pannes
dangereuses non détectées.

Les pannes potentiellement dangereuses qui sont détectées sont considérées comme réparées
suffisamment rapidement pour ne pas étre dangereuses.

2) On suppose une répartition 50% pannes dangereuses, 50% pannes stres; ceci permet
d'utiliser dans le calcul du PFD le taux de défaillance A donné par le constructeur ou calculé a
l'aide des bases de données de fiabilit¢é pour obtenir le taux de défaillance des pannes
dangereuses.

A°=0.5)

3) Le taux de couverture des tests de diagnostic est approximé dans la plupart des cas. La
méthode plus rigoureuse consisterait a faire une analyse des modes de défaillances (qui
nécessite en toute rigueur de connaitre les modes de défaillance des composants ou modules).

4) La détermination de la valeur de [B caractérisant le mode commun reste a 1'heure actuelle
une estimation d'expert.

5) Pour le calcul de PFD,,,, le temps entre deux proof tests consécutifs T; doit étre déterminé
en fonction des contraintes d’exploitation ainsi que des spécifications de maintenance du
systeme. Si aucune spécification n'a été faite, il faudra estimer ce temps Ti. L'impact de cet
intervalle de temps entre proof test est important sur le calcul de PFDjy,.
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8 Conclusion et remarques

Il faut ici rappeler 1’objectif de ce document qui est de présenter les différentes méthodes
permettant de calculer la valeur moyenne de la Probabilit¢ de Défaillance Dangereuse d'un
systeme (cas des faibles sollicitations). Nous avons étendu le calcul au cas de la forte
sollicitation.

Les résultats numériques de 1'exemple ne sont en aucun cas a prendre comme référence pour
d'autres applications. En effet, chaque fonction de sécurité nécessite une analyse et un calcul
propre.

La méthode des blocs diagrammes est celle qui se rapproche le plus d'une représentation
fonctionnelle du systeme. Cette méthode s'applique donc bien dans des cas simples et ne
nécessite qu'une analyse fonctionnelle.

La méthode de l'arbre des causes nécessite en plus de l'analyse fonctionnelle, la
détermination des défaillances qui vont amener a la perte de la fonction de sécurité. Cette
méthode est plus compléte que la méthode des blocs diagrammes.

La méthode des graphes de Markov est la plus compliquée des trois, tant au niveau de la
modélisation que de l'exploitation du modéle pour la détermination de la probabilité¢ de
défaillance dangereuse. Toutefois, cette méthode, bien que plus compléte pour modéliser les
différents états du systéme, ne permet pas de considérer des intervalles de temps entre proof
tests différents pour chacun des constituants du systéme.

La probabilité de défaillance dangereuse d'un systeme n'est qu'un des éléments qui permet de
juger une fonction de sécurité. Elle ne concerne que les pannes matérielles aléatoires et fait
partie des exigences demandées par la norme CEI 61508 ou CD CEI 62061 pour les systémes
complexes.
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Annexe 1
"Les logiciels de calcul pour les blocs diagrammes"

SafeCalc

Cet outil est développé par Honeywell. Une version de démonstration est disponible sur le site
http://europe.iac.honeywell.com/products/fsc/2product/safecalc.htm?session_id=1&timestam
p=975939478290

Cet outil a été réalisé¢ pour correspondre a la norme CEI 61508. Il permet, a partir d'une
schématisation bloc diagramme, de calculer le SIL pour une installation. I faut pour cela
introduire le taux de défaillance, le taux de couverture, l'intervalle entre proof test. Cet outil
ne permet pas d'utiliser plus d'une logique de traitement par fonction de sécurité.

PDS Tool

Cet outil a ¢été développé par le SINTEF, organisme norvégien (voir sur le site
http://www.sydvest.com/Products/products.htm).

Cet outil est de conception plus ancienne et reprend un concept propre a cet organisme. Il
utilise tout de méme les blocs diagrammes comme principe de modélisation.

SILK

Cet outil permet de déterminer un SIL en accord avec la norme CEI 61508. Il n'y a pas de
version de démonstration. Pour tout renseignement, voir http://www.safety-
sc.nl/software/silk.htm.

Reliability Workbench

Une version de démonstration de ce logiciel est disponible sur le site
http://www.isograph.com/

Cet outil modélise les diagrammes blocs (modele en série et paralléle) et avec la possibilité de
modéliser des voteurs.

BQR Suite

Une version de démonstration est disponible sur le site http://www.bqr.com. Cet outil permet
de mieux modéliser les systémes série, //, voteur,... Ce logiciel utilise des bases de données
de fiabilité¢ (type MIL-HDBK ou RDF) et permet aussi de faire de la modélisation par arbre
des fautes.

L'avantage de cet outil est de pouvoir décomposer un systéme en sous-systéme

Ce logiciel ne permet pas d'utiliser des taux de défaillances plus petits que 107,

Relex Reliability Software

Une version de démonstration est disponible sur le site http://www.relexsoftware.com. Cet
outil permet de modéliser des blocs diagrammes trés sommairement (modele parallele ou
série) en utilisant une base de données composant.
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SUPERCAB

Un apercu des possibilités de ce logiciel est disponible sur le site
http://www.cabinnovation. fr/

Ce logiciel permet de modéliser par l'intermédiaire des blocs diagrammes un systeéme et il
fournit les données classiques de fiabilit¢ (MTBF, ...). Apparemment, il n'y a pas de bases de
données associée avec ce logiciel.

Item Toolkit Software

Voir sur le site http://www.itemsoft.com/download.html. Cet outil n'a pas été essay¢.

C'est un outil qui permet aussi de faire des blocs diagrammes et qui utilise des bases de
données de composant type MIL, Bellcore.

RAM Commander
La version de base de ce logiciel fournit exclusivement une base de données de fiabilité de
composants ¢lectroniques. Il existe en option la modélisation par blocs diagrammes.
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Annexe 2
"Les logiciels de calcul pour les arbres des fautes et Markov"

On donnera ici pour information quelques logiciels existant sur le marché. Ces logiciels
permettent de déterminer le taux de défaillance de 1'événement principal (celui au sommet de
l'arbre).

On dispose ainsi comme outil pour les arbres de fautes :

- Risk Spectrum; logiciel permettant de traiter les modes communs sans base de données
propre; les valeurs des taux de défaillance sont a entrer par les utilisateurs. Cet outil est
vendu par Sector (cf. http://www.sector-sa.com/)

- Simtree; logiciel simple d'arbre de défaillance

- Cabtree disponible sur le site http://www.cabinnovation.ft/

- BQR Suite

- Reliability Workbench

- Relex reliability software

Pour les outils pour les graphes de Markov:

-  MARK Exd

- Carms (voir le site http://rac.iitri.org/DATA/RMST/rel _model.htmI#CARMS)
- Reliability Workbench

- BQR Suite
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